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ENGINEERING  MESSEN-TESTEN-DIAGNOSE
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B
ildverarbeitende Steuergeräte für 
Advanced Driver Assistance Sys-
tems (ADAS) sind ein integraler Be-

standteil moderner Fahrzeugarchitektu-
ren und ergänzen die Wahrnehmung 
des Fahrzeugs im sichtbaren elektro-
magnetischen Spektrum. Sie bieten 
wichtige Funktionen für das hochauto-
matisierte Fahren und erhöhen die Ver-
kehrssicherheit durch automatisierte Tra-
jektorienplanung auf Basis von Objekter-
kennung und -klassifizierung. Im Kern 
vieler elektronischer ADAS-Steuergeräte 
(ECUs) liegt ein ASIC, das die Inferenz 
eines neuronalen Netzwerks (NN) für 
sensorische Eingaben beschleunigt. 
Mobileye B.V. bietet einen der am wei-
testen verbreiteten Chipsätze für diese 
NN-basierten Subsysteme an. 

Für Automobilhersteller und -zuliefe-

rer stellt das Absichern und Homologie-
ren derartiger Systeme eine neue Klas-
se an Herausforderungen dar. Von den 
klassischen Qualitätssicherungsmetho-
den ist das Testen eine der wenigen ef-
fizienten Methoden bei NN basierten 
Systemen. In der Testphase vor Serien-
anlauf (SOP) wird sehr viel Aufwand in-
vestiert, um eine möglichst große Test-
abdeckung in der Absicherung zu erzie-
len. Ein beliebter Ansatz aus Gründen 
der Wirtschaftlichkeit und Reproduzier-
barkeit sind Funktionstests in einer La-
borumgebung, bei denen relevante 
Steuergeräte in einem Hardware-in-the-
Loop-Cluster (HiL) verbunden werden, 
während der Rest des Fahrzeugbusses 
simuliert wird. Die Sensorstimuli wer-
den dabei über den digitalen Pfad in die 
Steuergeräte eingespeist.

Fahrzeug in den Fail-safe-Zustand 
versetzen 

ADAS-ECUs, die für sicherheitskritische 
Fahrzeugfunktionen verantwortlich 
sind, müssen Fehler selbst diagnosti-
zieren und die Kontrolle über das Fahr-
zeug auf sichere Weise (fail-safe) abge-
ben können. Für ein Steuergerät bedeu-
tet das, den Betriebszustand des Bild-
sensors permanent zu überwachen und 
den bereitgestellten Videostrom in 
Echtzeit zu validieren (Bild 1).

Moderne Bildsensoren verfügen 
über mehrere Möglichkeiten, den Da-
tenpfad zum und vom nachgeschalte-
ten Videoprozessor gegen Fehler abzu-
sichern – einige Hersteller implementie-
ren CRC-Prüfsummen auf der Seitenka-
nalkommunikation. Im Videostrom las-

Kameraentwicklung und -validierung 

Rohdatendirekteinspeisung  
ohne HiL-Modus
Die Absicherung kamerabasierter Fahrerassistenzsysteme ist aufgrund integrierter 
Sicherheitsmechanismen der funktionalen Sicherheit in der Release-Software 
schwierig. NI bietet hierfür dedizierte Hardware und Software zur mehrschichtigen 
Emulation von Bildsensorfunktionen an. 
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sen sich automatische Bildzähler und 
Abbilder der momentanen Konfigurati-
on anfügen. Manche Sensoren können 
ERROR-Interrupts auf einem Ausgabe 
Pin legen. Die MIPI-CSI2-Spezifikation 
sieht zusätzlich CRC-Prüfsummen und 
Bildzähler auf Protokollebene vor.
Diese und andere Sicherheitsvorkeh-
rungen stellen sicher, dass autonom 
fahrende Fahrzeuge aufgrund von Feh-
lern im Bilddatenpfad die Kontrolle im 
Bedarfsfall schnell an den Fahrer über-
geben können . Das Einspeisen beliebi-
ger Videos aus einer Simulation oder ei-
ner zuvor aufgezeichneten Testfahrt 
führt somit unweigerlich dazu, dass das 
System in seinen Sicherheitszustand 
(fail-safe) versetzt wird.

Dieser Zusammenhang ist schon 
lange bekannt und die Abhilfe bestand 
seither darin, diese Zustandsüberwa-
chung und Statusvalidierung der ECU-
Software abzuschalten. Dieser „HiL-Mo-
dus“ wird sowohl in Systemen von Mo-
bileye als auch in Systemen anderer An-
bieter wie Bosch oder Continental un-
terstützt. Das ist eine geeignete Heran-

gehensweise für das Testen der Objekt-
erkennung (Perception) und der nach-
geschalteten Anwendungs-Software. 
Der Ansatz hat jedoch einen inhärenten 
Nachteil: die getestete Software kann 
später nicht im Feld eingesetzt werden. 
In der Version für die Absicherung feh-
len sicherheitskritische Teile, die nur in 
der Produktions-Software vorhanden 
sein werden. Somit entstehen Lücken 
in der Testabdeckung.

Ein möglicher Lösungsansatz ist, 
dass Echtzeitverhalten des Bildsensors 
nachzubilden, gegebenenfalls auch 
durch Reverse-Engineering.

Nachbildung der digitalen 
Bildaufbereitung

Bild 2 zeigt ein vereinfachtes Modell ei-
nes Sensors als Videoquelle und einer 
angeschlossenen Bildverarbeitungs-
komponente als Videosenke. Auf der lo-
gischen Ebene werden digitale Bilder 
im Bildsensor erzeugt und von der Visi-
on-Komponente verarbeitet. Jedes ein-
gehende Bild wird verifiziert, bevor es 

an die Objekterkennungsebene weiter-
geleitet wird. Ein dedizierter Block re-
gelt aus spezifischen Bildeigenschaften 
wie Helligkeit, Histogrammen und ähn-
liches dynamisch neue Parameter für 
den Bildsensor und stellt damit indirekt 
korrekt belichtete Bilder für die Objekt-
klassifizierung bereit.

Die Statusüberwachung korreliert 
die Bildzähler mit der Regelung und va-
lidiert den Konfigurationszustand des 
Sensors aus eingebetteten Metadaten. 
Eben diese Überwachung macht die 
Einspeisung von generischen Video-
strömen in einer HiL-Umgebung ohne 
„HiL-Modus“ schwierig.

Ein System zur Rohdateneinspei-
sung muss das Verhalten mehrerer 
Subkomponenten des Bildsensors in 
Echtzeit emulieren. Nur so kann das 
Auslösen des Fail-Safe-Zustandes ver-
mieden und zuverlässige Testergebnis-
se geliefert werden.

Die Erzeugung von Sensorrohdaten 
auf der optischen Ebene (Bild 2 links 
oben) ist die Aufgabe des Simulations-
rechners. Bei Open-Loop-Regressions-

Bild 1: Typische Architektur eines ADAS-Kamerasystems (vereinfacht) © NI

Bild 2: Vereinfachte 
Darstellung eines 
Bildsensors und der 
nachgeschalteten 
Vision-Komponente 
© NI
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tests wird eine vorherige Aufzeichnung 
einer Kamera-ECU in den aktuellen 
Prüfling eingespeist und situative Ver-
besserungen der Objekterkennung pro-
tokolliert. Eine 3D-Visualisierung hinge-
gen erzeugt synthetische Live-Daten 
und ermöglicht Closed-Loop-Tests für 
dynamische Szenarien, Funktionstests 
und Prüfung der Erkennungsleistung. 
Die Genauigkeit des optischen Sensor-
modells ist direkt an die Qualität der 
generierten Daten und die Aussagekraft 
der Testergebnisse geknüpft. Effekte 
des optischen Pfades werden in unter-
schiedlichem Maße in verfügbaren syn-
thetischen Simulationswerkzeugen ab-
gedeckt (Bild 3).

Auf der logischen Ebene (Bild 2 
oben) entfällt der Großteil des Aufwan-
des auf die Nachbildung der digitalen 

Bildaufbereitung. Sensoren können das 
Bild dynamisch beschneiden und das 
Auslesefenster auf der aktiven Pixelflä-
che verschieben. Fotodioden mit Farb-
filtern erfordern eine individuelle Farb-
kanalverstärkung für den Weißabgleich 
unterschiedlicher Lichtverhältnisse. 
Weiterhin kann manchmal die Intensi-
tät des einfallenden Lichts die Kapazität 
der Fotodioden überschreiten. Der ge-
samte dynamische Bereich der Szene 
kann dann – insbesondere nachts – 
nicht erfasst werden. Details können in 
Schatten- oder in hellen Bereichen ent-
weder durch unzureichende Aussteue-
rung oder Übersteuerung verlorenge-
hen. Moderne Bildsensoren schaffen 
hier Abhilfe durch mehrfache Analog-Di-
gital-Wandlung während der Belich-
tungsphase. Die einzelnen Konvertie-

rungen ergeben jeweils ein 12-bit-Teil-
bild für die separaten Helligkeitsberei-
che und werden anschließend vor der 
Ausgabe zu einem 20-bit-Digitalbild zu-
sammengefügt. Um Bandbreite zu spa-
ren, kann dieses 20-Bit Bild dann mit-
hilfe einer dynamisch konfigurierbaren, 
nichtlinearen Übertragungsfunktion auf 
12 Bit oder 16 Bit komprimiert werden. 
Während der Aufbereitung erzeugen 
Sensoren zusätzlich Histogramme und 
weitere Bildstatistiken, die nachge-
schaltete Videoprozessoren zur Rege-
lung der Belichtungszeit nutzen kön-
nen. 

Die digitale Schicht (Bild 2 unten) 
wird maßgeblich durch Übertragungs-
protokolle und elektrische Parameter 
definiert. Einerseits betrifft das das 
PCB-Design der ECU-Schnittstelle, die 

Bild 3: Effekte entlang 
des opto-elektrischen 
Pfades  © NI

Bild 4: HiL-Systemarchitektur von NI für die direkte Dateneinspeisung unter Verwendung von ECU-Release-Software  © NI
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für bestimmte Kameratypen speziell 
angefertigt werden muss. Andererseits 
umfasst diese Parameter für die dyna-
mische Konfiguration der MIPI CSI-2 
Kommunikation und den vom Phase-
Lock-Loop (PLL) erzeugten Taktraten, 
die letztendlich auch für die Bildwieder-
holrate bestimmend sind. Zusätzlich 
stellt die Registertabelle im Sensor 
auch wichtige Funktionalität und Infor-
mationen bereit, beispielsweise Tempe-
ratursensor und Sensorstatus.

Eingebettete Systeme, zu denen 
ADAS-ECUs zählen, unterliegen stren-
gen Echtzeit-Beschränkungen (Latenz 
und Durchsatz). Messschnittstellen 
und -systeme dürfen diese Randbedin-
gungen im Hinblick auf die Validität der 
Testergebnisse keinesfalls verletzen. 
Zusätzlich zur rein funktionalen Nach-
bildung des Bildsensors gehört also 
auch die Bereitstellung der Daten in-
nerhalb einer garantierten maximalen 
Latenz, die idealerweise hinreichend 
weit unter den zeitlichen Beschränkun-
gen des zu testenden Zielgeräts liegen 
(Aufrechterhaltung des Determinis-
mus). Das Lösungsportfolio von NI 
deckt die oben genannten Aspekte ab 
und bietet modulare und adaptierbare 
Testsysteme für ADAS/AD-Steuergerä-
te (Bild 4) an.

Mithilfe eines starken Partnernetz-
werks, bestehend aus Experten unter-
schiedlicher und sich ergänzender Dis-

ziplinen, kann NI kundenspezifische 
Messtechnikschnittstellen und Lösun-
gen für alle Steuergeräte, bis hin zu 
Steuergeräten mit extrem enger Inte-
grationsdichte bereitstellen.
Der Echtzeit-Kern der Bildsensor Emu-
lations-IP wird auf einer dedizierten, 
leistungsstarken und skalierbaren 
Hardwareplattform realisiert. Mehrere 
UHD-Videoströme können parallel und 
synchron bereitgestellt werden und 
die Anforderungen moderner bildverar-
beitender Fahrerassistenzsysteme ab-
decken. Darüber hinaus ist diese IP 
auch in der Lage, gezielt Fehler in ver-
schiedene Verarbeitungsstufen im Da-
tenpfad einzuspeisen und eine robuste 
Testabdeckung der Fehlerbehand-
lungsmechanismen im Prüfling zu er-
möglichen.
Auf der Simulationsseite bietet NI ein 
integriertes, verteiltes Werkzeug für 
3D-Visualisierung und Dynamiksimula-
tion an (monoDrive). Die Integration 
zum Testsystem ist über eine bidirek-
tionale RDMA-over-Converged-Ether-
net Datenverbindung (RoCE) realisiert 
und ermöglicht niedrige Übertragungs-
latenzen mit Bandbreiten im Bereich 
von mehr als 50 Gbit/s für geschlosse-
ne Regelschleifen mit dem Prüfling 
(Closed-Loop). Die Kompatibilität zu 
anderen Simulationswerkzeugen von 
Drittanbietern (Co-Simulation) ist durch 
konventionelle HDMI-Datenkonverter 

und Standard Ethernet-Verbindungen 
gegeben.

Schlussfolgerungen 

ADAS-Steuergeräte sind sicherheitskri-
tische Systeme und überwachen per-
manent den eigenen Status im Rah-
men der funktionalen Sicherheit. Ein-
speisung von Sensorrohdaten wird da-
durch zu einer nicht trivialen Aufgabe. 
Ein komplexes, mehrschichtiges Bild-
sensormodell muss in Echtzeit emuliert 
werden, um allen Validierungen in der 
ECU zu genügen. Die Aussagekraft der 
Testergebnisse ist direkt an die Qualität 
der simulierten Bilddaten geknüpft. An-
spruchsvolle optische Simulation und 
Echtzeit-Bildsensoremulation sind Teil 
des Lösungsportfolios von NI für aktu-
elle und zukünftige bildverarbeitende 
ADAS/AD-Steuergeräte. Sie ermögli-
chen die Absicherung auf Basis von 
Produktionssoftware (Release-Soft-
ware) für Kamerasteuergeräte, wo-
durch eine Abdeckungslücke geschlos-
sen wird, die seit der Einführung des 
„HiL-Modus“ mit Vorabversionen von 
Software (Pre-Release) besteht. W (eck)
www.ni.com
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